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KATA PENGANTAR

Data pribadi merupakan bagian penting dari kehidupan masyarakat, baik dalam bentuk identitas
diri, nomor telepon, alamat rumah, data keluarga, maupun informasi yang tersimpan di ponsel.
Jika tidak dijaga dengan baik, data pribadi dapat disalahgunakan oleh pihak yang tidak
bertanggung jawab.

Booklet ini disusun sebagai panduan sederhana bagi masyarakat Padukuhan Jetis agar memahami
cara menjaga data pribadi dalam kehidupan sehari-hari, mulai dari mengenali data yang perlu
dijaga, memahami risiko, hingga menerapkan kebiasaan aman di rumah maupun saat
menggunakan internet.

BAB I PENGERTIAN DATA PRIBADI

Data pribadi adalah informasi yang dapat digunakan untuk mengenali seseorang, baik secara
langsung maupun tidak langsung. Contohnya adalah nama lengkap, alamat rumah, nomor telepon,
email, NIK/KTP, nomor rekening, foto identitas, serta data yang tersimpan di ponsel.

BOOKLET PANDUAN DATA PRIBADI

JAGA DATA, JAGA DIRI

Oleh : Cherneo Orlando Yakobus

KKN UAJY Kelompok 15

Padukuhan Jetis
Angkatan 23



Dalam kehidupan sehari-hari, data pribadi sering muncul pada nota belanja, formulir
pendaftaran, aplikasi digital, media sosial, kartu identitas, pesan singkat, maupun
percakapan online. Karena itu, data pribadi perlu diperlakukan sebagai informasi penting
yang tidak boleh dibagikan sembarangan.

BAB II JENIS DATA PRIBADI YANG PERLU DIJAGA

Data pribadi tidak hanya berupa dokumen resmi. Informasi kecil yang terlihat sepele juga
dapat menjadi berbahaya apabila dikumpulkan dan digunakan oleh orang yang tidak
bertanggung jawab.

1.  Nama lengkap dan nama anggota keluarga;
2.  Alamat rumah atau lokasi tempat tinggal;
3.  Nomor telepon dan alamat email;
4.  NIK, KTP, KK, SIM, kartu pelajar, atau dokumen identitas lain;
5.  Nomor rekening, data kartu, dan informasi transaksi;
6.  Foto wajah, foto identitas, tiket perjalanan, dan dokumen pribadi;
7.  Username, password, PIN, kode OTP, serta data di ponsel.

Penting untuk Diketahui:

Data seperti nomor telepon, alamat rumah, dan foto identitas dapat terlihat sederhana, tetapi
tetap dapat digunakan untuk menipu atau menyamar sebagai diri kita apabila jatuh ke tangan
yang salah.
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BAB III RISIKO PENYALAHGUNAAN DATA PRIBADI

Apabila data pribadi jatuh ke tangan yang salah, data tersebut dapat digunakan untuk
tindakan yang merugikan pemilik data maupun keluarganya. Risiko yang sering terjadi
antara lain:

1.  Penipuan melalui telepon, pesan singkat, atau media sosial;
2.  Pengambilalihan akun email, media sosial, atau aplikasi keuangan;
3.  Penyalahgunaan identitas untuk membuat akun palsu atau pinjaman ilegal;
4.  Penyebaran informasi pribadi tanpa izin;
5.  Kerugian finansial, gangguan privasi, dan keresahan keluarga.

BAB IV KEBIASAAN SEDERHANA MENJAGA DATA PRIBADI

Menjaga data pribadi tidak harus rumit. Kebiasaan sederhana yang dilakukan secara
konsisten dapat membantu masyarakat mengurangi risiko penyalahgunaan data.

1.  Menyimpan dokumen penting di tempat yang aman;
2.  Tidak membagikan data pribadi kepada orang yang tidak dikenal;
3.  Berpikir sejenak sebelum mengisi formulir atau membuka tautan;
4.  Membiasakan keluarga saling mengingatkan ketika ada pesan mencurigakan.

Catatan:

Kebiasaan kecil yang dilakukan terus-menerus lebih mudah diterapkan daripada menunggu
masalah terjadi terlebih dahulu.
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BAB V LANGKAH MENGAMANKAN DATA DIRI SEHARI-HARI

Berikut adalah langkah-langkah sederhana yang dapat dilakukan masyarakat dalam
kehidupan sehari-hari untuk menjaga data pribadi:

1.  Jangan membuang nota sembarangan. Sobek atau hancurkan nota yang memuat nama,
nomor telepon, alamat, atau rincian transaksi sebelum dibuang;

2.  Rahasiakan OTP, PIN, dan password. Jangan pernah memberikan kode tersebut kepada
siapa pun, termasuk orang yang mengaku dari bank, aplikasi, atau pihak resmi;

3.  Jangan asal mengirim foto KTP, KK, SIM, atau dokumen penting. Berikan hanya kepada
pihak resmi dan saat benar-benar diperlukan;

4.  Gunakan password yang kuat. Hindari memakai tanggal lahir, nama sendiri, atau angka
yang mudah ditebak;

5.  Bedakan password untuk setiap akun penting agar satu akun yang bocor tidak membuat
akun lain ikut berisiko;

6.  Kunci ponsel saat tidak digunakan dengan PIN, sidik jari, atau face unlock;
7.  Periksa izin aplikasi. Jangan langsung menekan tombol izinkan jika aplikasi meminta

akses kamera, kontak, lokasi, atau mikrofon tanpa alasan yang jelas;
8.  Jangan mengunggah tiket perjalanan, kartu identitas, alamat rumah, atau data keluarga

ke media sosial.
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BAB VI WASPADA PENIPUAN DIGITAL

Penipuan digital sering datang melalui pesan yang terlihat meyakinkan, seperti undian
hadiah, permintaan bantuan, tautan verifikasi, atau pesan yang membuat penerima merasa
panik. Untuk menghindarinya, lakukan pemeriksaan sederhana sebelum menekan tautan
atau memberikan data.

1.  Periksa nama pengirim dan nomor yang menghubungi;
2.  Jangan langsung klik link yang dikirim melalui pesan pribadi;
3.  Pastikan alamat situs resmi dan tidak mencurigakan;
4.  Jangan memasukkan password, PIN, atau OTP pada link yang tidak jelas;
5.  Jika ragu, hubungi langsung pihak resmi melalui nomor atau aplikasi resmi.

BAB VII KEAMANAN SAAT MENGGUNAKAN INTERNET

Saat memakai internet, masyarakat perlu membiasakan diri untuk lebih teliti. Internet
memudahkan banyak aktivitas, tetapi juga dapat menjadi jalan masuk bagi penipuan apabila
pengguna tidak berhati-hati.

1.  Hindari menggunakan Wi-Fi umum untuk membuka mobile banking atau transaksi
penting;

2.  Logout setelah memakai komputer umum atau perangkat orang lain;
3.  Jangan menyimpan password di perangkat yang bukan milik sendiri;
4.  Perbarui aplikasi secara berkala agar keamanan tetap terjaga;
5.  Gunakan sumber informasi resmi ketika menerima pesan yang meragukan.
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BAB VIII CHECKLIST AMAN UNTUK KELUARGA

Gunakan daftar berikut sebagai pengingat sederhana di rumah. Checklist ini dapat dibaca
bersama anggota keluarga agar semua orang terbiasa menjaga data pribadi.

1.  Tidak membagikan OTP, PIN, dan password kepada siapa pun;
2.  Menyobek nota atau dokumen yang berisi data pribadi sebelum dibuang;
3.  Menggunakan password yang kuat dan berbeda untuk setiap akun penting;
4.  Mengunci ponsel saat tidak digunakan;
5.  Tidak asal mengunggah foto KTP, KK, tiket, atau dokumen pribadi;
6.  Berhati-hati saat menggunakan Wi-Fi umum;
7.  Tidak mudah percaya link mencurigakan;
8.  Logout setelah memakai perangkat umum.

Catatan Penting:

Apabila menerima pesan yang mencurigakan, jangan panik. Berhenti sejenak, periksa
pengirimnya, tanyakan kepada keluarga atau pihak yang lebih memahami, dan jangan
memberikan data pribadi sebelum yakin bahwa permintaan tersebut benar.
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BAB IX JIKA DATA SUDAH TERLANJUR TERSEBAR

Jika merasa data pribadi sudah terlanjur diberikan kepada pihak yang mencurigakan,
segera lakukan langkah-langkah berikut agar risiko dapat dikurangi.

1.  Segera ganti password akun yang terkait;
2.  Aktifkan verifikasi dua langkah jika tersedia;
3.  Blokir kartu atau akun keuangan apabila ada tanda penyalahgunaan;
4.  Hubungi pihak resmi seperti bank, aplikasi, atau layanan terkait;
5.  Ceritakan kepada keluarga agar tidak ikut tertipu oleh pesan lanjutan;
6.  Simpan bukti percakapan atau transaksi apabila diperlukan untuk pelaporan.

PENUTUP

Dengan adanya booklet ini, masyarakat Padukuhan Jetis diharapkan semakin memahami
pentingnya menjaga data pribadi. Keamanan data tidak hanya bergantung pada teknologi,
tetapi juga pada kebiasaan sehari-hari yang dilakukan dengan hati-hati.

Mari bersama-sama membangun kebiasaan sederhana: tidak mudah membagikan data,
tidak asal mengklik tautan, menjaga dokumen pribadi, dan saling mengingatkan dalam
keluarga. Kebiasaan kecil hari ini dapat membantu melindungi diri dan keluarga di
kemudian hari.

Jaga Data, Jaga Diri - Waspada, Peduli, Aman Bersama!
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